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RISTIJARVEN KUNNAN TIETOTURVA- JA TIETOSUOJAPOLITIIKKA
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1 Johdanto

Tieto on keskeisessa roolissa Ristijarven kunnan toiminnassa ja palvelutuotannossa. Jotta tieto on
tehokkaasti hyodynnettavissa, tiedon hallinta- ja kasittelykaytantojen tulee toimia asianmukaisesti
kaikissa tilanteissa.

Tietoturva- ja tietosuojapolitikassa Kainuun kunnat ovat yhteistytssa Kainuun liiton kanssa maéri-
telleet tietoturvallisuutta koskevat periaatteet, vastuut ja tavoitteet. Politiikka toimii perustana Risti-
jarven kunnan tietoturvallisuutta ja tietosuojaa koskeville ohjeille, joiden tehtavana on tarkentaa po-
litikassa annettuja maarayksia ja auttaa niiden kaytantdon soveltamisessa. Tietoturvapolitikka ja
sen soveltamisohjeet pidetddn kayttajien saatavilla kunnan intranetissa.

Tietoturva- ja tietosuojapolitikka koskee Ristijarven kunnan koko organisaatiota — niin tyontekij6ita
kuin luottamushenkilditékin — seka niita kunnan sidosryhmien edustajia, jotka toimeksiantojensa puit-
teissa kasittelevat kunnan omistamaa tai hallinnoimaa tietoa. Politikka kattaa Ristijarven kunnan
kayttaman, omistaman ja hallinnoiman tiedon riippumatta tiedon esitystavasta, muodosta, suojaus-
tasosta tai elinkaaren vaiheesta.

2 Tietoturvallisuus

Ristijarven kunnassa tietoturvallisuudella tarkoitetaan hallinnollisia, teknisia ja muita keinoja, joilla
suojataan kunnan omistamaa tai hallinnoimaa tietoa seka normaalitilanteissa, normaaliolojen hairio-
tilanteissa, ettéd poikkeusoloissa.

Tietoturvallisuus on kiinted osa Ristijarven kunnan johtamista, palveluita ja toimintoja. Se ulottuu
jokaisen tyontekijan arkipaivan tyotehtaviin ja tydtapoihin seka luottamushenkildiden toimintaan kun-
nan asioiden kasittelijoind. Tietoturvallisuus tulee huomioida mahdollisimman varhaisessa vai-
heessa toiminnan suunnittelua.

Tietoturvallisuuteen liittyvilla vastuilla ja kaytanndilla pyritd&dn varmistamaan, etté Ristijarven kunnan
omistama ja hallinnoima tieto

- on oikeaa ja ehedd, eikd muuttunut teknisen tai inhimillisen toiminnan seurauksena (eheys)
- on vain siihen oikeutettujen saatavilla (luottamuksellisuus)
- on saatavilla, kun sita tarvitaan (kaytettavyys)

Tahan liittyen tulee tiedon késittelyprosessien omistajuus ja kayttdoikeudet maaritella seka huolehtia
tiedon elinkaaren hallinnasta niin, etta tietoon sen kasittelyn eri vaiheissa tehdyt muutokset voidaan
tarvittaessa jaljittda ja todentaa.

Hyvéan tietoturvallisuuden aikaansaaminen ja yllapito edellyttavat tietoista johtamista ja hyvan hallin-
totavan noudattamista kunnan kaikissa toiminnoissa. Tietoturvallisuuden osalta tdméa kokonaisuus
sisdltaa suunnitteluun, toteutukseen, seurantaan ja ohjaukseen liittyvat prosessit, asiakirjat, kontrollit
ja vastuut.

Kunnan tietoturvaty6ta ohjaavat, soveltuvilta osin, seuraavat viitekehykset:

- Kuntia velvoittavat lait ja asetukset, mm. Laki julkisen hallinnon tiedonhallinnasta (906/2019)
- EU:n tietosuoja-asetus (General Data Protection Regulation, GDPR)
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- Kunnan omat voimassa olevat strategiat, hallinto- ja ohjesdannot, riskienhallinta-, valmius- ja
viestintdsuunnitelmat (tietoturvallisuutta koskevilta tai sivuavilta osiltaan) seka naista johdetut
vaatimukset

- Julkisen hallinnon tietohallinnon neuvottelukunta (JUHTA) suositukset

- Valtionhallinnon Tietoturvallisuuden johtoryhman (VAHTI) ohjeet
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Tietoturvallisuus on osa Ristijarven kunnan riskienhallintaa, varautumista ja kokonaisturvallisuutta.
Riskienhallintaa toteutetaan Ristijarven kunnan sisaisen valvonnan ja riskienhallinnan ohjeen mu-
kaisesti.

Ristijarven kunta varautuu turvaamaan ensi sijassa kriittisten toimintojensa ja palveluidensa jatku-
vuuden normaalioloissa, normaaliolojen hairidtilanteissa seka poikkeusoloissa. Varautumista toteu-
tetaan yllapitamalla, harjoittelemalla ja testaamalla tarvittavia valmius- ja muita suunnitelmia. Varau-
tumiseen liittyvat roolit ja vastuut kuvataan em. suunnitelmissa. Tavoitteena on varautua toiminnan
hairiéihin ja keskeytyksiin niin, etté toimintaa voidaan jatkaa mahdollisimman normaalisti, hairididen
haittavaikutuksia rajoittaa seka toipua héairidista mahdollisimman nopeasti.

3 Tietosuoja

Tietosuoja on oleellinen osa tietoturvallisuutta. Tietosuojalla tarkoitetaan henkilGtietojen kasittelya
koskevien vaatimusten huomioon ottamista yksityisten ihmisten yksityisyyden, oikeuksien ja oikeus-
turvan varmistamiseksi. Tietosuojalainsaadantd edellyttdd, ettd henkildtietojen kasittely on turvat-
tava ja henkilétiedot on suojattava asiattomalta kasittelylta.

Ristijarven kunta kasittelee henkildtietoja vain perusteltuun kayttotarkoitukseen ja vain siind méaarin
ja niin kauan, kun se on kayttétarkoituksen kannalta tarpeellista. Kaytettavien tietojen oikeellisuus
pyritdén varmistamaan ja tietoja paivitetaan. Henkilttietoja sailytetdan ainoastaan niin kauan kuin
on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten. Tietosuojaa ohjaavina periaatteina
ovat lainmukaisuus, kohtuullisuus ja lapinakyvyys, tietojen minimointi, tasmallisyys, sailytyksen ra-
joittaminen seka tietojen eheys ja luottamuksellisuus.

Toiminnassa toteutetaan sisaanrakennetun ja oletusarvoisen tietosuojan periaatteita. Tietosuoja
otetaan huomioon monipuolisesti perustoiminnan yhteydessa mm. johtamisessa, hankinnoissa, ke-
hitystydssa seka toimintaprosesseissa. Henkiloston tietosuojaosaamisesta huolehditaan koulutuk-
silla sekéa ty6roolin mukaisilla ohjeistuksilla. Ristijarven kunta mahdollistaa asiakkaille tiedonsaannin
omiin henkilgtietoihinsa seka informoi henkiltietojen k&sittelystd kunnan verkkosivuilla. Ristijarven
kunnan henkilorekistereita kasittelevat sopimuskumppanit velvoitetaan noudattamaan vahintaan
lainsdddannon mukaisia tietosuojaperiaatteita.

4 Tietoturvallisuustavoitteet

Ristijarven kunnan tavoitteena on saavuttaa Tiedonhallintalain (906/2019) asettamat tietoturvalli-
suutta koskevat vaatimukset. Tassd yhteydessa otetaan huomioon, ettd tiedonhallintaa koskeva
lainsdadanto ja siihen liittyvat kansalliset suositukset ovat muutoksessa ja sisaltavat useita siirtyma-
aikoja.

Ristijarven kunta paivittaa tietoturvaa koskevia tavoitteita ja tdhan liittyvid toimintaprosessejaan suh-
teessa muuttuvaan lainsd&adantdén osana tietoturvan kokonaissuunnittelua. Toiminnan suunnitte-
lussa ja kehittamisessd otetaan huomioon Valtiovarainministerion Tiedonhallintalautakunnan,
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valtionhallinnon tietoturvallisuuden johtoryhman (Vahti) ja Suomen Kuntaliiton paivittyvat suositukset
seka muu kansallinen julkishallinnon tietoturvaa koskeva ohjeistus.
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5 Organisointi ja tietoturvavastuut

Tietoturvallisuuteen liittyvat roolit vastuineen on organisoitu Ristijarven kunnan hallintosaannén mu-
kaisesti.

Kunnanhallitus seuraa tietoturvallisuuden toteutumista kunnassa. Kunnanhallitus hyvaksyy tietotur-
vapolitiikan ja siihen ehdotetut muutokset. Kunnanhallituksella on vastuu kunnan sisaisen valvonnan
ja riskienhallinnan jarjestamisesta.

Kunnanjohtajalla on kokonaisvastuu tietoturvallisuuden toteuttamisesta ja tietoturvallisuuden toteu-
tumisen raportoinnista kunnanhallitukselle. Kunnanjohtaja omistaa tietoturvapolitikan ja esittelee
muutokset kunnanhallitukselle. Kunnanjohtaja hyvaksyy kuntatasoiset ohjeet ja linjaukset. Kunnan-
johtajan tukena tietoturvallisuusasioissa on tietosuojavastaava ja hallintopaallikkd seka palvelun toi-
mittaja niiltd osin, kuin se on palvelusopimuksessa méaritelty.

Vastuualuepaallikot vastaavat toimialansa riskienhallinnasta ja varautumisesta seka tietoturvallisuu-
den ja tietosuojan toteutumisesta.

Esimies vastaa tietoturvallisuuden toteutumisesta omalla vastuualueellaan. Esimiehen keskeisim-
pina tehtavina on huolehtia:

- oman organisaationsa perehdyttamisesta kunnan tietoturvaohjeisiin seka jokaisen tyénteki-
jan tyotehtaviin liittyviin tietoturvavastuisiin.
- tyOntekijan palvelussuhteen paattyessa tai henkildn siirtyessa toisiin tehtéviin:
o kunnan tiedon ja muun omaisuuden palauttamisesta
o tyontekijan kayttdoikeuksien ja -valtuuksien poistamisesta.

Henkildstd vastaa tietoturvan ja -suojan toteuttamisesta omalta osaltaan. Jokaisen on edesautettava
omalla tekemisell&an turvallisuuden tavoitteiden toteutumista mm. noudattamalla tietosuojaa ja tie-
toturvaa koskevia ohjeita. Jokaisen velvollisuus on tuoda esille mahdolliset turvallisuuspoikkeamat,
epakohdat seka havaitsemansa uhkat ja riskit ja raportoida niista valittomasti Atean asiakastukeen
ja omalle esimiehelleen. Henkildsto on velvollinen pyytdmaan apua tietoturvaa ja -suojaa koskevissa
kysymyksissa sita tarvitessaan. Tietoturvatavoitteet saavutetaan vain, jos kaikki noudattavat yhtei-
sesti sovittuja periaatteita.

Tiedon omistaja vastaa tiedon elinkaaren hallinnasta, tiedon luokittelusta (julkisuuden ja salassapi-
don maarittely), eheyden varmistamisesta seka tallentamisesta luokituksen edellyttdmaan ymparis-
téon. Tiedon omistaja on se, joka tiedon tuottaa ja joka vastaa sen oikeellisuudesta.

Tietojarjestelman omistaja vastaa tietojarjestelmansa ja sen sisaltaman tiedon riskienhallinnasta ja
varautumisesta seka tietoturvallisuuden toteutumisesta. Kayttdoikeudet tietojarjestelmaan hyvéksyy
henkilon esimiehen hakemuksen perusteella tietojarjestelman omistaja tai hanen valtuuttamansa
taho. Tietojarjestelmé@n omistaja on tietojarjestelmasta vastaava vastuualueen esimies.

Prosessin omistaja vastaa prosessinsa riskienhallinnasta ja varautumisesta seka tietoturvallisuuden
toteutumisesta. Lisé&ksi han vastaa prosessin riippuvaisuuksien tunnistamisesta ja kriittisyyden arvi-
oinnista.
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Palveluntuottajat vastaavat tietoturvallisuuden ja teknisen valvonnan toteutumisesta ICT-ympéris-
tossa ja tietojarjestelmissa lain sallimin ja yhteistoimintamenettelyn valtuuttamin menetelmin. Milloin
tietosuojalainsaadantd edellyttaa tietosuojan vaikutustenarvioinnin (dpia) tekemistd, vastaa palve-
luntuottaja vaikutustenarviointiprosessiin osallistumisesta omalta osaltaan. Palveluntuottajat noudat-
tavat Ristijarven kunnan tietoturvapolitikkaa seké sopimusten tietoturva- ja tietosuojaliitteita.
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6 Tiedon ja tietojarjestelmien kayttod

Ristijarven kunnan tietojarjestelmaymparisttssa kaytetaan kunnan hyvaksymia ja hallinnoimia tieto-
jarjestelmia, laitteita ja ohjelmistoja, jotka on tarkoitettu tydtehtavien hoitamista varten.

Kayttboikeudet kunnan omistamaan ja hallinnoimaan tietoon seka tietojarjestelmiin myénnetaan tyo-
tehtavien hoitoon tarvittavassa laajuudessa. Kayttdoikeudet toteutetaan kunnalla roolipohjaisesti
kayttajan tehtaviin liittyvien kayttdtarpeiden mukaan. Vastuu kayttdoikeuksista on aina silla toi-
mialalla, joka ne myontaa. Tarkeintéd on varmistaa, ettd kayttajatunnusten elinkaari on hallittavissa
siten, etta kaikki kayttajatunnuksiin ja kayttovaltuuksiin tehdyt muutokset ovat asianmukaisesti esi-
miehen valtuuttamia, dokumentoituja ja valvottuja. Mahdollisiin laiminlyonteihin ja vaarinkaytoksiin
sovelletaan lakien lisaksi Ristijarven kunnan sisdisia ohjeita. Henkildtietojen kasittelyssé noudate-
taan voimassa olevia lakeja ja tietosuojaa ohjaavia periaatteita.

Esimiehen tulee huolehtia kayttdoikeuksien asianmukaisuudesta ja ajantasaisuudesta. Tyontekijan
palvelussuhteen paattyessa tai tehtavien muuttuessa esimies huolehtii tydntekijan kayttéoikeuksien
ja -valtuuksien poistamisesta.

Ristijarven kunnan tietojen kasittelynohjeita tulee noudattaa. Tietojen kasittelyohjeita seka tietoturva-
ja tietosuojaperiaatteita ja ohjeita sovelletaan myds hankkeisiin, projekteihin ja pilotteihin.

7 Riskiperusteinen lahestymistapa

Tietoturvallisuustoimet tulee perustaa vaatimuksiin, joita toiminta ja palvelut asettavat tietojenkéasit-
telyn varmuudelle, kaytettavyydelle, salassapidolle, laadulle ja toiminnan jatkuvuudelle. Tietoturval-
lisuustoimet tulee suhteuttaa suojattavaan tietoon; julkisen tiedon suojaamiseksi ei tarvita samanlai-
sia toimenpiteitd kuin salassa pidettavien tietojen suojaamiseksi. Tietoturvatoimia tulee mitoittaa
seka jarjestelmén tietosisallon, ettd kunnan kriittisten prosessien nakotkulmasta. Tietoaineistoihin,
tietovarantoihin ja tietojarjestelmiin kohdistuvia riskeja tulee tarkastella osana kokonaisturvallisuu-
teen liittyvaa riskianalyysia ja suunnittelua.

8 Tietoturvaosaamisen varmistaminen

Johdon tehtavana on varmistaa koulutuksen ja ohjeiden avulla, etté henkiloston tietoturvaosaaminen
on riittdvaa. Myos osaamisen yllapidosta on huolehdittava niin, ettd se vastaa kulloinkin vallitsevia
tilanteita ja toimintaymparistén vaatimuksia.

Esimies huolehtii uudessa tehtavassa aloittavan ty6tekijan perehdyttdmisesta tietoturva- ja tietosuo-
jaohijeisiin ja siihen, miten tietoturvallisuus tulee huomioida h&nen omissa ty6tehtavissdan. Tietotur-
vallisuuden peruskoulutusta tarjotaan sd&nndllisesti, ja tietoturva- ja tietosuojaohjeet pidetdan kaik-
kien tydntekijoiden saatavilla. Ulkoistettujen palvelujen osalta (mm. talous- ja henkiléstéhallinto) pal-
veluntarjoaja huolehtii salassapitosopimuksen ajantasaisuudesta.
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Ristijarven kunnan tyontekijat suorittavat omatoimisen tietoturva- ja tietosuojakoulutuksen kunnan
laatiman suosituksen mukaisesti.
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9 Tietoturva- ja tietosuoja hankinnoissa ja sopimuksissa

Hankinnoissa tulee noudattaa hankintalainsdadantta, Ristijarven kunnan hankintaohjeistusta seké
julkishallinnon yleisia suosituksia ICT-hankintojen ja hankinnan kohteiden tietoturvan huomioimi-
sesta. Erityistd huomiota tulee kiinnittaa siihen, etta tieto- ja viestintatekniset hankinnat sopivat kun-
nan tiedonhallintamallissa maariteltyyn kokonaisarkkitehtuuriin. Tieto- ja viestintateknisissa hankin-
noissa tulee hankintalainsdadannon asettamissa puitteissa pyrkia mahdollisimman yhdenmukaisiin,
olemassa olevaa osaamista hyddyntaviin hankintoihin kokonaistaloudellisuus ja riskit huomioon ot-
taen.

Hankintoja suunniteltaessa tulee maaritelld tarvittavat asianmukaiset tietoturvajarjestelyt ja tietotur-
van toteutumisen valvonta seké varmistettava tietoaineistojen ja tietojarjestelmien tietoturvallisuus
koko niiden elinkaaren ajan. Vaadittavien tietoturvajarjestelyiden tulee perustua kasiteltavien tietojen
laatuun ja kriittisyyteen Ristijarven kunnan palveluiden jatkuvuuden hallinnan seké tietosuojan na-
kokulmista. Huomioon tulee ottaa tiedon elinkaari, normaaliolojen héirittilanteisiin ja poikkeusoloihin
varautumiseen liittyvat vaatimukset sekd muu asiaa saanteleva lainsaadanto.

Hankintasopimuksissa maaritellaan, kuinka tietoturva huomioidaan palvelutuotannossa mukaan lu-
kien se, minka tasoinen hairionhallintakyky palveluntuottajalta ostetaan. Hankintasopimukseen tulee
lisaksi liittaa Ristijarven kunnan tietoturva- ja tietosuojaliitteet. Kyseisten sopimusvelvoitteiden liséksi
hankinnassa tulee huomioida tietoturvavaatimukset tarkemmalla tasolla taman tietoturva- ja tieto-
suojapolitikan mukaisesti.

Tietosuojan osalta tietosuoja-asetus edellyttaa, etta Ristijarven kunta saa kayttad ainoastaan sellai-
sia palvelutuottajia tai muita henkilttietojen kasittelijoita, jotka toteuttavat riittavat tekniset ja organi-
satoriset suojatoimet. Kasittelyn on taytettava tietosuoja-asetuksen vaatimukset ja varmistettava re-
kisterdidyn oikeuksien suojelu. Lahtokohtaisesti Ristijarven kunnan sopimuksissa ja hankinnoissa
kaytetdan kunnan tietosuojaliitettd. Tietosuojaliite tai muut tietosuoja-asetuksen 28 artiklan vaati-
mukset tayttavat ehdot sisallytetdan kaikkiin uusiin sopimuksiin, joiden perusteella kasittelija kasitte-
lee henkilttietoja Ristijarven kunnan lukuun. Tietosuojalainsdddannon asettamia ehtoja ja niiden to-
teutumista tulee valvoa.

10 Lokitietojen keraaminen

Silloin kun tieto- ja viestintajarjestelman toiminta tai todennetun kayttajan toimet pitaa osoittaa kiis-
tamattomasti, tulee tarvittava tapahtumakirjanpito toteuttaa tietojen eheyden sailyttavilla teknisilla
ratkaisuilla (lokijarjestelmat). Lokitietojen keraaminen edellyttdd, ettéa kayttdoikeudet ovat henkilo-
kohtaisia.

Lokien kerddmiselle tulee olla peruste ja kasittelytavat sekd maaritellyt vastuut. Lokeihin tallentuvien
tietojen tyypit ja suojaustarpeet tulee tunnistaa ja maaritella. Padsya lokitietoihin tulee kontrolloida
paasyoikeushallinnalla ja lahtokohtaisesti kayttdjien padsy tulee olla evatty, silloin kun henkilon tyo-
tehtavat eivat edellytd paasya. Luottamuksen sailyttdmiseksi lokeja ei tule oikeudettomasti muuttaa
tai tuhota.

Kun tietojarjestelman kayttd edellyttaa tunnistautumista tai muuta kirjautumista, tulee tietojarjestel-
mien kaytdstd ja niista tehtavista tietojen luovutuksista kerata tarpeelliset lokitiedot. Lokitietoja
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kaytetaan seuraamaan tietojarjestelmissa olevien tietojen kayttda ja luovuttamista seka selvittdmaan
tietojarjestelmien teknisia virheita. Lokitietojen kasittelyssa tulee huomioida tiedonhallintalainsaa-
danndn mukainen tarpeellisuusarviointi seké tietosuojalainsaadanto.
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11 Tietoturvapoikkeamien kasittely ja niista tiedottaminen

Tietoturva- ja tietosuojaohjeiden noudattamista valvotaan seké saanndllisin rutiinein tai automaatti-
sesti ettd pistokokein. Vaarinkaytdksiin puututaan. Ohjeiden noudattaminen on osa siséaisen valvon-
nan ja riskienhallinnan suunnitelmaa.

Seka odottamattomista etté ennalta tiedetyista palvelukatkoksista ja muista tietojarjestelmien kaytén
hairidista tiedotetaan Ristijarven kunnan tavanomaisia tiedotuskanavia hyédyntaen. Jarjestelman
omistaja tiedottaa kayttohairidista niiden edellyttdméassa laajuudessa.

Tietoturvapoikkeamat kasitellaan ja niista raportoidaan johdolle erikseen ohjeistetulla tavalla. Muulle
organisaatiolle havaituista poikkeamista tiedotetaan niiden luonteen ja laajuuden edellyttamalla ta-
valla.

Tietoturvaloukkauksissa noudatetaan EU:n yleisen tietosuoja-asetuksen maarayksia henkildtietojen
tietoturvaloukkauksen ilmoittamisesta valvontaviranomaiselle ja rekisterdidylle artiklojen 33 ja 34
mukaisesti.

12 Tietoturvallisuuden seuranta, yllapito ja kehittaminen

Tietoturvallisuustydn tulee olla suunnitelmallista ja k&ytannon toteutusten tulee vastata toiminnan
tarpeisiin, lainsaaddannon vaatimuksiin seka Ristijarven kunnan riskienhallintatydssa asetettuihin
muihin tavoitteisiin ulkoiset toimintaolosuhteet huomioiden.

Seurannan ja muutoshallinnan keinoin varmistetaan, ettd tietoturvallisuuteen liittyvat kokemukset,
palaute ja muutokset vaatimuksissa tai olosuhteissa tulevat oikea-aikaisesti huomioon otetuiksi.

Tietoturvapolitiikka paivitetaan tarvittaessa.



