RlStlj arvi 18.7.2023

Visma Sign

Asiakirjan séahkdinen allekirjoittaminen
Ohje asiakirjan allekirjoittajalle
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1 Sahkaisen allekirjoituksen periaatteet

Sahkoista allekirjoittamista ohjaa EU:n elDAS-asetus (Electronic Identification, Authentication and
Trust Services). Sahkdinen allekirjoitus on sahkoisessa muodossa olevaa tietoa, joka on yhdistetty
osaksi muuta sahkoista kokonaisuutta (esimerkiksi asiakirjaa).

Hallintolaissa (434/2003) ei ole saannosta, joka nimenomaisesti edellyttaisi hallintopaatoksen alle-
kirjoittamista. Paatoksen allekirjoittamisen voidaan kuitenkin katsoa kuuluvan hyvaan hallintoon.

Kuntalain (410/2015) 107 §:n mukaan toimielimen kokouksesta ja paatoksista on laadittava poyta-
kirja. Kuntalaissa ei kuitenkaan saadeta poytakirjan sisallosta, vaan kunnan hallintosaanndssa
annetaan tarpeelliset maaraykset poytékirjan sisallostd, allekirjoittamisesta ja tarkastamisesta.

Sahkoisesta asioinnista viranomaistoiminnassa annetun lain (13/2003) 16 §:n mukaan paatdsasia-
kirja voidaan allekirjoittaa sahkoisesti, ellei muussa laissa toisin saadeta. Viranomaisen on allekir-
joitettava asiakirja

1. joko elDAS -asetuksessa maaritellylla kehittyneellda sahkoisella allekirjoituksella tai
2. muuten sellaisella tavalla, ettéa asiakirjan alkuperaisyydestéa ja eheydesta voidaan varmis-
tautua.

Alkuperaisyydella tarkoitetaan allekirjoittajan henkildllisyyden tunnistamista ja eheydella asiakirjan
muuttumattomuutta.

Sahkoisesti allekirjoitetusta asiakirjasta voidaan jalkikateen kiistamattomasti osoittaa, kuka allekir-
joitti, milloin allekirjoitti ja mita allekirjoitti. Asiakirjaa ei mydskaan voi muokata enaa allekirjoittami-
sen jalkeen. Tama tekee sdhkoisesta allekirjoituksesta paperista versiotaan selvasti luotettavam-
man.



2 Sahkoisen asiakirjan allekirjoittaminen

2.1 Allekirjoitusprosessi

1. Allekirjoitettavasta asiakirjasta lahetetaan séhkdpostiviesti vastaanottajalle.

2. Ennen allekirjoittamista asiakirjaan tulee tutustua huolellisesti ja kommentoida mahdollisista
virheista.

3. Kun asiakirja on luettu ja todettu paikkansapitavaksi, se allekirjoitetaan sahkoisesti joko
pankkitunnuksilla (vahva tunnistautuminen) tai nimenselvennyksella ja liséksi halutessaan
piirretylla allekirjoituksella (kevyt tunnistautuminen). Lahettdja maarittelee allekirjoituksen
tyypin.

4. Kun kaikki kutsutut ovat allekirjoittaneet asiakirjan, jokainen allekirjoittaja saa viestin allekir-
joitusta asiakirjasta.

2.1.1 Asiakirja on suojattu salasanalla

Ristijarvi
Sinut on kutsuttu allekirjoittamaan sahkoisesti

Ristijarven kunta on kutsunut sinut allekirjoittamaan sahkéisesti asiakirjan Allekirjoitusohje. Kutsu on voimassa 5.7.2023 saakka
Asiakirja on suojattu salasanalla.

Kopioi alla oleva salasana Tarvitset it asiakirigjen allekirjoittamiseen

1 Salasana 60409972

Ristijarven kunta kirjoitti seuraavan viestin

Liitteend allekirjoitettavaksi ldhettamamme asiakirja. Tutustu asiakirjaan ennen allekirjoittomisto.

[Siirry allekirjoittamaan)

Secured by
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1 Kopioi salasana
2 Siirry allekirjoittamaan asiakirja

‘Sahkginen allekirjoitus.

Ristijarvi
Allekirjoitusohje

8 Asiakira on susjateu salasanalla

Liitd salasana ja avaa asiakirja.



2.1.2 Tutustu asiakirjaan
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- Tutustu asiakirjaan ennen allekirjoittamista
- Voit ladata asiakirjan omalle koneelle
- Voit lahettaa asiakirjaan liittyvat kommentit suoraan lahettgjalle sivuston kautta

Toimielinten poytakirjat lahetetdan tutustuttavaksi sahkopostilla ennen sahkdista allekirjoituskut-
sua.

1 Kun olet tutustunut asiakirjaan ja todennut sen paikkansapitavéksi, siirry allekirjoitta-
maan asiakirja

Kommentin lahettaminen:

Laheta viesti kutsujalle

Alekirjoituskutsy n vastasnotisjs on [§hettanyt slla olevan kommentin Visma Sign -palvelun keutts.

litettaji

pauls.makkonengristijand. fi

Asiakirja
Allckirjzituschje

Asiakirjassa on virhe, joka tulee korjata.

bt fuismasign. [if



2.2 Kevyt tunnistautuminen

Kevyt tunnistautuminen eli digitaalinen allekirjoitus

Kun allekirjoitettavaan dokumenttiin liittyvat riskit ovat pienet, kevyt tunnistautuminen on mutkatto-
mampi valinta dokumenttien nopeaa allekirjoittamista varten.

Kevyt tunnistautuminen on hyva tapa allekirjoittaa asiakirjoja, kun osapuolten valilla on vahva luot-
tamus eli henkil6t tuntevat toisensa etukateen. Naita tilanteita ovat esimerkiksi yrityksen sisaisten
asiakirjojen, kuten poytakirjojen allekirjoittaminen tai ulkoisten asiakirjojen allekirjoittaminen tuttujen
kumppaniyritysten kanssa.

Kevyeen tunnistautumiseen riittdd henkilobn oman sormen tai hiiren avulla kirjoitettu allekirjoitus.
Tasta huolimatta allekirjoittaminen ilman vahvaa tunnistautumismenetelmaa on vahvan tunnistau-
tumisen tapaan juridisesti taysin sitovaa.

1. Jos asiakirjaan on maaritelty erikseen vaatimus asiakirjaan tutustumisesta, klikkaa Olen pe-
rehtynyt allekirjoitettavaan asiakirjaan.

2. Kirjoita nimesi Allekirjoituksesi -kenttaan

3. Asiakirjaan on hyva liittdd myds kasin piirretty allekirjoitus.

Allekirjoitusohje
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1 Vahvista allekirjoitus
Asiakirja on nyt allekirjoitettu.

Kun kaikki kutsutut ovat allekirjoittaneet asiakirjan, tieto asiakirjan allekirjoituksesta léhetetaan jo-
kaisen allekirjoittajan sahkopostiin.



2.3 Vahva tunnistautuminen

Vahva eli kaksivaiheinen tunnistautuminen (kehittynyt séhkdinen allekirjoitus) on juridisesti sitova
tapa allekirjoittaa mitd tahansa dokumentteja. Vahva tunnistautuminen on kytketty henkilon viralli-
seen identiteettiin ja sen ideologian takana on ajatus luotettavasta toimijasta, joka vahvistaa henki-
I6llisyyden aina tunnistautumisen yhteydessa.

Lahtokohtaisesti sahkdisessa allekirjoittamisessa kannattaa aina kayttaa vahvinta mahdollista tun-
nistautumista, silla sen sitovuus on helpoin todistaa myo6s jalkikateen. Vahvan tunnistautumisen
hyédyntaminen on suositeltavaa erityisesti silloin, kun allekirjoitusprosessin osapuolet eivat tunne
entuudestaan toisiaan.

Vahva tunnistautuminen voikin olla rinnastettavissa esimerkiksi henkil6llisyystodistuksen esittami-
seen: Jos tavallisesti pyytaisit dokumentin allekirjoittajaa esittamaan henkildllisyystodistuksen alle-
kirjoittamisen yhteydessé, on sdhkoisessé tunnistautumisessa suotavaa kayttdd vahvaa tunnistau-
tumista.

Jos asiakirjaan vaaditaan vahva tunnistautuminen, asiakirja allekirjoitetaan pankkitunnuksilla tai
mobiilivarmenteella.

1. Tutustu asiakirjaan ja siirry tunnistautumaan
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Valitse tunnistautumistapa ja siirry verkkopankkiin tunnistautumaan.

2 Miskirjoittajan tunnistaminen
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Vahvista allekirjoitus.
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Asiakirja on nyt allekirjoitettu. Voit ladata asiakirjan halutessasi itsellesi.

Kun kaikki kutsutut ovat allekirjoittaneet asiakirjan, tieto asiakirjan allekirjoituksesta léahetetaan jo-

kaisen allekirjoittajan sahkopostiin.




