Ristijarvi L

Tietosuojavastaavan raportti 2024

Johdanto

Tietosuoja on perusoikeus, joka turvaa oikeuksien ja vapauksien toteutumisen henkilGtietojen
kasittelyssa. Tietosuoja on sisddn rakennettava organisaatiossa kaikkeen toimintaan, jotta yk-
silon oikeudet ja vapaudet voivat konkreettisesti toteutua. Sisd&nrakennettuun ja oletusarvoi-
seen tietosuojaan sisaltyy tarkeana osana dokumentointivelvollisuus. Kaikki tietosuojaan
liittyvat toimet on kirjattava ja ne on pystyttdva nayttdmaan toteen. Tiedot ovat myos
oltava saatavilla silloin kuin niita tarvitaan.

Luottamus henkildtietojen kasittelyssé on ensiarvoisen tarkeda. Henkildtiedot on aina pidet-
tava salassa sivullisilta. Rekisterinpitajit ovat vastuussa henkildtietojen kasittelysté. Rekiste-
rinpitdjana Ristijarven kunnan velvollisuus on edistaa lainmukaisia, hyvia ja turvallisia henki-
I6tietojen kasittelytapoja. Kaikessa henkilGtietojen kasittelyssé on turvattava kuntalaisten ja
tydntekijoiden oikeudet ja vapaudet. Ristijarven kunta on myds vastuussa siitd, etta palvelun-
tuottajat toimivat kunnan lukuun tietoja kasitellessaan laillisesti ja noudattavat sovittuja tieto-
jenkasittely periaatteita. Palveluiden ulkoistaminen ei poista rekisterinpitdjan vastuuta.

Rekisteroidyn oikeuksien toteuttaminen on yksi rekisterinpitdjan paavelvollisuuksista. Tieto-
suoja on yksityiselaman suojaamista, ja siihen kuuluu oikeus omiin henkilétietoihin. Rekiste-
rinpitajalla on velvollisuus tunnistaa rekisterdidyn henkildllisyys, kun han kayttaa oikeuksiaan.
Liséksi rekisterinpitdja on velvollinen tiedottamaan avoimesti henkildtietojen kasittelysta jo en-
nen kasittelytoimien aloittamista. Ristijarven kunnan verkkosivuille on keratty tietosuojaan ja
rekisterdidyn oikeuksiin liittyva tiedotettava materiaali. Tietosuojaselosteet vastaavat tieto-
suoja-asetuksen tiedonantovelvoitteita ja ne ovat saatavilla julkisilla verkkosivuilta ja intrasta.
Tietopyyntdlomakkeet 16ytyvat Ristijarven kunnan verkkosivuilta. Tietosuoja
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Tietosuojavastaava

Tietosuojavastaavana vuonna 2024 Ristijarven kunnassa on toiminut Kirjasto & kulttuurivas-
taava Maritta Karjalainen. Tiedonhallintasihteeri Krista Salmela, jonka kunnanhallitus nimesi
tietosuojavastaavaksi (17.6. 891), aloitti tehtavassaan 2.6.2024.

Toimenpiteet:

- Tietosuojavastaava on osallistunut heindkuusta alkaen Kainuun kuntien yhteisiin
Teams-tapaamisiin, Kainuun tietoturvan ja tiedonhallinnan taktisessa ohjausryh-
massa, jasenena ohjausryhméassa on aikaisemmin toiminut kirjasto- ja kulttuurivas-
taava & tietosuojavastaava Maritta Karjalainen, varalla hallintopaallikké Maarit Ojavuo
ja kunnanjohtaja Petteri Seppanen.

- Kainuun kunnat toteuttavat myos yhteista tietoturvapolitiikan tydpajaa, joissa tietosuo-
javastaava on ollut aktiivisesti mukana.

Tietoturvapolitiikka

Tietoturvapolitikka on sisdinen maarays, joka pitaa jakaa kattavasti tiedoksi ja noudatet-
tavaksi. Tietoturvapolitiikkaan sisaltyvat yleensa erikseen hyvaksytyt tietoturvaan ja tietosuo-

jaan liittyvat muut maaraykset ja ohjeet.

Toimenpiteet:

- Ristijarven kunnan tietoturva- ja tietosuojapolitiikka on hyvaksytty kunnanhallituksessa
6.6.2022, tdhan on tulossa uudistuksia.

-  Tietosuojavastaava on laatinut tietoturvatoimenpiteiden toteuttamisen mallia, tama lii-
tettava tietoturvapolitiikan liitteeksi.

- Sisaisen valvonnan ja riskienhallinnan ohje hyvaksytty kunnanhallituksessa
10.10.2022.

- Tietoturvapolitikkaa tarkastellaan uudelleen yhdessa Kainuun kuntien kanssa ja paivi-
tetaan mahdollisesti yhtenevaiseksi Kainuun kuntien kesken

- Tiedonhallintamallin uusiminen (Tasta kaynnissd myds Kainuun kuntien yhteinen pro-
jekti)

- TOJ-paivittaminen on jatkuvaa tyoskentelyd

Ohjeet salatun séhkopostin lahettamiseksi laadittu ja jaeltu henkildstolle

Tietosuojaselosteet ja asiakirjajulkisuuskuvaus

Yksi tarkeimmisté velvollisuuksistamme on kertoa suorittamastamme henkil6tietojen kasitte-
lystd avoimesti ja ymmarrettavasti. Tietosuojaseloste on kunkin yksittaisen rekisterin tietosi-
séaltod, tietojen kasittelyn oikeusperusteita seka kayttotarkoituksia kuvaava asiakirja.
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Ristijarven kunnan velvollisuus yllapitad asiakirjajulkisuuskuvausta perustuu tiedonhallintala-
kiin eli lakiin julkisen hallinnon tiedonhallinnasta (906/2019).

Jokaisella on oikeus saada tietoa viranomaisen asiakirjasta, joka on julkinen. Asiakirjat voivat
kuitenkin sisaltdd myds salassa pidettavaa tietoa. Salassapidolle on aina jokin julkisuuslaista
tai muusta laista tuleva peruste. Asianosaisella on lisaksi oikeus saada tietoa itsedén koske-
vista asioista.

Toimenpiteet:

- Tietosuojaselosteet paivitettiin vastaamaan nykytilaa kesdkuussa 2024.

- Tietosuojaselosteet, tietopyyntéohjeet ja tietosuojavastaavan yhteystiedot seka rekis-
terdityjen tarkastuspyynnét/oikaisuvaatimukset I6ytyvat Ristijarven kunnan www-si-
vustolta Tietosuoja (ristijarvi.fi)

- Asiakirjajulkisuuskuvaus péivitetty kesan 2024 aikana Asiakirjajulkisuuskuvaus Risti-
jarvi (ristijarvi.fi)

- Tiedonohjaussuunnitelmaa paivitetty syksyn 2024 aikana, méaaritelty asiakirjojen me-
tatietoja ja salassapidon perusteita

- TE42 uudistuksen my6ta tulevat mahdolliset muutokset myds asiakirjajulkisuusku-
vaukseen seka tietosuojaselosteisiin

Tietoturvapoikkeamat

Henkilttietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkilo-
tietoja tuhoutuu, haviaa, muuttuu, henkilttietoja luovutetaan luvattomasti tai niihin paasee ka-
siksi taho, jolla ei ole kasittelyoikeutta.

Henkil6tietojen tietoturvaloukkauksia voivat olla esimerkiksi
e havinnyt tiedonsiirtovaline, kuten USB-tikku
e varastettu tietokone
e hakkerointi
e haittaohjelmatartunta
e kyberhyokkays
o tulipalo datakeskuksessa
o tiliotteen postitus vaaralle henkilolle

e Vaaralle henkildlle toimitetut asiakirjat, jotka siséltavat henkilotietoja esimerkiksi sah-
kopostiviesti
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Tietoturvaloukkauksesta voi seurata esimerkiksi henkil6tietojen valvomiskyvyn menettami-
nen, identiteettivarkaus tai petos, maineen vahingoittuminen tai pseudonymisoitujen tai salas-
sapitovelvollisuuden alaisten henkiltietojen paljastuminen.

Seka rekisterinpitajan etta henkildtietojen kasittelijan on suojattava henkildtiedot niin, etté suo-
jaustoimenpiteet vastaavat henkilGtietojen kasittelyyn liittyv&a riskia. Lisaksi rekisterinpita-
jan on varauduttava mahdollisiin tietoturvaloukkauksiin laatimalla toimintaohjeet tieto-
turvaloukkaustilanteita varten. Tietoturvaloukkauksiin on pystyttava reagoimaan mah-
dollisimman nopeasti. Rekisterinpitdgjan on dokumentoitava kaikki henkildtietojen tie-
toturvaloukkaukset seka niiden vaikutukset ja toteutetut korjaavat toimet riippumatta
siitd, mita toimenpiteita tietoturvaloukkauksesta lopulta seuraa. Dokumentointivelvolli-
suuden tai ilmoituksen tekemisen laiminlydminen on tietosuoja-asetuksen vastaista. Se voi
johtaa tietosuoja-asetuksessa maadritettyihin seuraamuksiin.

Dokumentointivelvollisuuden piiriin kuuluvat myds tietojarjestelmaan kohdistuneen tietoturva-
loukkauksen osalta tapahtuma-ajan lokitiedot. Tietosuojavaltuutettu voi pyytéa lokitietoja tie-
toturvaloukkausta koskevan ilmoituksen kéasittelya varten. Tietoturvaloukkaukset | Tietosuoja-

valtuutetun toimisto

Ristijarven kunnan hallintosddnnén mukaan valtuusto paattdd sisaisen valvonnan ja
riskienhallinnan perusteista kunnassa ja kuntakonsernissa. Valtuusto paattaa sisaisen
valvonnan jariskienhallinnan jarjestamisen linjaukset, tavoitteet ja osa-alueet seka nii-
den toimeenpano-, seuranta- ja arviointi menettelyt.

Toimenpiteet:

- Tietoturvapoikkeamista ilmoittamisen ohjeistus on paivitetty 24.9.2024 Ristijarven kun-
nan kotisivuille

- Tietoturvapoikkeamista ilmoittamisen lomake lisatty Ristijarven kunnan www-sivulle
Tietosuoja (ristijarvi.fi) (24.9.2024)

- Kainuun kuntien kanssa on kaynnissa yhteisty0 tietoturvapoikkeama- ohjeistuksen yh-
tendistamiseksi.

- Kaksi tietoturvapoikkeamaa 23-29.9.2024. Tietosuojavastaava katsonut tietoturva-
loukkauksen olleen vahainen- joskin merkittava siind maarin ettd tietoturvapoik-

keamien ilmoittamisen ohjeistusta on lisattava koko henkiloston osalta. Kynnys ilmoi-
tuksen tekemiseen on ehka talla hetkella suuri. Tietosuojavastaava on dokumentoinut
tietoturvaloukkaukset ajalta 23.9.2024-29.9.2024

- Tietoturvapoikkeama 12.7.2024, tietosuojavastaava on dokumentoinut tietoturvapoik-
keaman ja ilmoittanut poikkeamasta tietosuojavaltuutetulle

- Tietoturvapoikkeama 9.10.2024, tietosuojavastaava dokumentoinut poikkeaman ja
Ateaan oltu yhteydessa poikkeamasta.

- Tietoturvapoikkeama ilmoitus WILMA 31.10.2024, Ristijarven osalta poikkeamia ei l10y-
tynyt ja poikkeamaan reagoitiin nopeasti.
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- llmoitus tietosuojavaltuutetulle tietoturvapoikkeamasta 12.7.2024 (Tietoturvaloukkaus,
arkiston siirto) Vastaus tietosuojavaltuutetun toimistolta 16.7.2024 — ei ole aiheuttanut
jatkotoimenpiteita.

Tiedonhallintamalli

Tiedonhallinnalla tarkoitetaan viranomaisen tehtévien hoidossa tai sen muussa toiminnassa
syntyviin tarpeisiin perustuvia toimia ja tietoturvallisuustoimenpiteité viranomaisen tietoaineis-
tojen, niiden kasittelyvaiheiden ja tietoaineistoihin sisaltyvien tietojen hallinnoimiseksi riippu-
matta tietoaineistojen tallentamistavasta ja muista kasittelytavoista (Laki julkisen hallinnon tie-
donhallinnasta 906/2019).

Tiedonhallinnalla varmistetaan viranomaisen tietoaineistojen yhdenmukainen ja laadukas hal-
linta seka tietoturvallinen kasittely. Tarkeda on julkisuusperiaatteen toteuttaminen.

Kunnat ja kuntayhtymét ovat tiedonhallintalaissa tarkoitettuja tiedonhallintayksikkoja. Tiedon-
hallintayksikon tehtdvana on jarjestda tiedonhallinta vaatimusten mukaisesti. Tiedonhallin-
tayksikon johtona toimii paasééantoisesti kunnanhallitus. Johdon on huolehdittava, etta tiedon-
hallintaan liittyvat vastuut on maaritelty (laki julkisen hallinnon tiedonhallinnasta 906/2019 4

8).

Asiakirjahallinto ohjaa, valvoo ja kehittda asiakirjatietojen tuottamista, kasittelya, sailyttdmista,
tuhoamista ja arkistointia seké pitaa hakumenetelmien avulla asiakirjatiedot helposti saata-
villa.

Toimenpiteet:

- Kaytdssa on kokonaisarkkitehtuurin tyokalu, ARC.
- Tiedonhallintamallia ARC-ohjelmistoon on paivitetty kuluneen vuoden aikana tarvit-
taessa ja tarvittavilta osin.
- Tietosuojavastaava on tyostanyt tiedonhallintamallia, johon liitteina sisaltyy;
o Tiedonhallintalain mukaisten tietoturvatoimenpiteiden toteuttaminen Ristijarven
kunnassa
o Tietosuojaselosteluettelo
o Tietojarjestelmasalkku
o Tehtavaperusteiset tietovarannot
¢ Selosteet kasittelytoimista
e Prosessisalkku (toimialueilta kerattavat tiedot)
e Tiedonhallinnan k&sitteistd

-  Tietosuojavastaava on aloittanut syksylla 2024 tiedonhallinnan ja sadhkoéisen arkis-
toinnin osaaja koulutuksen, joka tukee my6s suoraan ARC-ohjelmiston paakayttoa.
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- Tiedonhallintamallin kokoaminen vaatii ymmarrysta ja tietoa kokonaisarkkitehtuurista
seka tiedon mallintamisesta.

- Tiedonhallintamallia paivitetddn myo6s yhdessa kainuun liiton kanssa tiedonhallinta-
mallin tybpajatapaamisissa

Tiedonohjaussuunnitelma

Ristijarven kunnan asiakirjojen hallintaa ohjaa tiedonohjaussuunnitelma, joka on laadittu In-
nofactor Dynasty-tiedonohjausjarjestelmaan. Tiedonohjaussuunnitelma TOS on Ristijarven
kunnan asiakirjojen ja niihin verrattavien tietoaineistojen rekisteréinnin, kasittelyn ja sailytta-
misen ohjeisto. Tiedonohjaussuunnitelma sisaltaé tiedot organisaatiossa syntyvista asiakir-
joista ja tietoaineistoista, seka niiden rekisterdintiin ja kasittelyyn liittyvistd menetelmista ja
asiakirjojen julkisuudesta. Paivitysprojekti on aloitettu uudelleen heindkuussa 2024, tie-
donohjaussuunnitelman paivittdminen on jatkuvaa, ja vaatii paljon lainsaadannén tunte-
musta.

Taman lisaksi tietoa sailytetddn ja kasitellaan myds muissa operatiivisissa jarjestelmissa,
kunnan paatearkisto sijaitsee osoitteessa Aholantie 30, 88400 Ristijarvi.

Toimenpiteet:

- Innofactor Dynasty TOJ — tiedonohjausjarjestelman paivittdminen on jatkuvaa ja asia-
kirjojen metatietojen oikeellisuus on eras tarkeimmista asioista kunnan tiedonohjaus-
suunnitelmaa laadittaessa

- Innofactor Dynasty Tos-katselmus 2023 kayty lapi ja siina ilmenneet epakohdat kor-
jattu

- Tiedonhallintasihteeri informoinut henkiléstoa yhteistydn merkityksellisyydesta TOJ
tyossa

- Asiakirjojen sailytysajat on tarkastettu TOJ-suunnitelmasta sahkdista arkistointia ja
sen kayttoonottoa silmalla pitaen

- Kaytdssad huomatut puutteet korjataan mahdollisimman pian siita tiedonhallintasih-
teerille mainittaessa

- Dynasty koulutus on tulossa henkildstélle 8.10.2024 (Peruttu, uusi koulutus toteutui
11.2.2025)

- TE24 uudistukseen liittyen on Toj paivitetty 15.11.2024

Vaikutustenarvioinnit

Tietosuojan vaikutustenarviointi on EU:n yleisen tietosuoja-asetuksen mukainen pakollinen
toimenpide, jolla arvioidaan suunnitellun kasittelytoimen vaikutuksia henkiltietojen suojalle.
Vaikutustenarvioinnilla pyritddn tunnistamaan, arvioimaan, vahentdmaan ja hallitsemaan
henkildtietojen kasittelyyn liittyvia riskeja. Tietosuojaa koskeva vaikutustenarviointi on rekis-
terinpitajan riskienhallinnan keskeisin tytkalu. Vaikutustenarviointi tulee siséllyttéa pro-
sessiin mahdollisimman aikaisessa vaiheessa ja tehda sita koko ajan prosessin ede-
tessé. Henkilotietojen kasittelya ei saa aloittaa ennen kuin vaikutustenarviointi on tehty.
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Vaikutustenarviointi on ennen kaikkea prosessi eiké kertaluontoinen projekti. Hyvinkin teh-
dysta vaikutustenarvioinnista saadut hyddyt valuvat hukkaan, jos vaikutustenarviointia ei pai-
vitetd, kun kasittelyssa, jarjestelméssa tai muissa olosuhteissa tapahtuu muutoksia. Ohjeis-
tus ja tyokalut tietosuojan vaikutustenarviointien tekemiseen Ristijarven kunnalla on saatu
kayttoon vuonna 2024.

Vastuu vaikutustenarviointien tekemisesté on toimialoilla. Vaikutustenarviointiprosessin
eteenpain vieminen ja hallinnointi vaatii paljon osaamista ja tybaikaa, tietosuojavastaava aut-
taa tassa prosessissa. Monesti tehty vaikutustenarviointi uhkaa jaada vain pintapuoliseksi
eika se tayta lainsaadannon asettamia tiukkoja vaatimuksia. Pintapuolisesti tehty vaikutus-
tenarviointi ei paranna henkilotietojen kasittelya eik& hyodyta ketaan.

Toimenpiteet:

- Kainuun liitto on koordinoinut Kainuun kuntien GDPR-sovelluskirjaston ja DPIA-tytka-
lun hankinnan llona IT Oy:lté (vhp 9.7.2024 28 2024) Dynasty tietopalvelu : Ristijarven
kunta (oncloudos.com)

- Tietosuojavastaava on osallistunut llona IT GDPR ty6pajoihin torstaisin

- Valmiit DPIAT: Wilma, Nepton, GDPR sovelluskirjasto, Dynasty, Kahoot, (31.12.2024)

- ARC - koulutus ja suunnittelu kaynnissé hankintojen prosessikaavion laatimiseksi.

- Tietosuojavastaava on osallistunut Kainuun kuntien yhteisiin DPIA tydpajoihin.

- Keskuskoulun koulusihteerin kanssa kayty keskustelua GPDR-sovelluskirjaston kay-
tosta ja DPIA-tyokaluista, Wilman osalta DPIA viimeisteltiin yhdessa koulusihteerin
kanssa.

TAISTO

Tietosuoja- ja tietoturvaloukkausten hallinnan harjoitus, jossa héirigtilanteessa toimimista har-
joitellaan kuvitteellisten tilanteiden kautta. Taisto-harjoituksen toteuttamisesta vastaa Digi- ja
vaestotietovirasto, ja harjoituksen johtajana toimii erityisasiantuntija Hanna Heikkinen. Har-
joitus on suunniteltu yhteistytssa Keskusrikospoliisin, Kuntaliiton, Kyberturvallisuuskeskuk-
sen, tietosuojavaltuutetun toimiston ja Turvallisuuskomitean kanssa.

Toimenpiteet:

- Ristijarven kunta osallistuu Taisto harjoitukseen 7.11.2024 (TAISTO-harjoitus peruu-
tettiin Ristijarven kunnan osalta henkildstémuutosten/vajauksen vuoksi)

- Kainuun kunnat samana paivana harjoituksessa

- Kainuun kuntien tietoturvaohjausryhmén kanssa koonti Taisto-harjoitteesta, tietosuo-
javastaava osallistui koontiin.

Digiturvaviikko

Digiturvaviikko on kyber- ja digitaaliselle turvallisuudelle omistettu tapahtumaviikko,
joka tajoaa kaytannon keinoja digiturvallisuuden parantamiseen. Viikon koko ohjelma oli
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kaikille avoin ja maksuton. Digi- ja vaestotietovirasto jarjesti Digiturvaviikon nyt viidetta kertaa
30.9.—4.10.2024.

Toimenpiteet:

- Digiturvaviikosta viestitty laajasti henkildstolle, sahkdpostitse ja intra- ohjein.

- Muistathan digiturvaviikon 30.9-4.10.2024 (sharepoint.com)

- Digiturvaviikko 30.9.2024-4.10.2024 (sharepoint.com)

- Henkilostolla oli mahdollisuus osallistua digiturvaviikkoon omien aikataulujensa puit-
teissa.

- Tietosuojavastaava osallistui DDV:n jarjestamiin tietoiskuihin omien aikataulujensa
puitteissa.

Lopuksi

Vaikutustenarviointi DPIA on otettava aktiivisesti kayttddn koko organisaatiossa. Vaikutus-
tenarvioinnit on tehtdvad ennen uusien ohjelmistojen kayttdonottoa, vahintdankin vaikutus-
tenarviointi tulee olla tyon alla, kun suunnitellaan kayttéonottoja tai uusien ohjelmistojen osta-
mista. Vaikutustenarvioinnissa havaittuihin riskeihin taytyy myods reagoida. Vastuu kaikesta
tasta on rekisterinpitajalla itsellaan. Palveluiden ulkoistaminen ei ole tie vastuun siirtoon pal-
veluntuottajalle, vaan vastuu sailyy aina rekisterinpitajalla. Vaikutustenarvioinnin tyopajoihin
kutsutaan myds sivistyspuolen henkildstoa.

Tiedonhallintasihteeri kayttaa ja paivittda ARC-ohjelmaa, prosessikaavioiden piirtdminen voi
helpottaa paattksentekoa, asiakirjojen sailytysta, tiedonohjausta ja kulkua. Kaaviot voisivat
toimia tehokkaina viestinnan valineina, silla niilla voidaan kuvata visuaalisia esityksia muutoin
monimutkaisista prosesseista. Kun kdytamme ns. yhteista kieltd kaavioiden avulla, voi eri toi-
mijat ja sidosryhmat ymmartaa ja keskustella prosessin eri vaiheista. Prosessikaavioiden piir-
taminen tarjoaa lisdksi henkilostdlle ja luottamushenkildille mahdollisuuden visualisoida moni-
mutkaisiakin asioita, mika auttaa hahmottamaan prosessin vaiheet ja vuorovaikutussuhteet
ns. tyén sisdlla. Tama lisaa ymmarrysta ja selkeytta, mahdollistaen tehokkaamman yhteistytn
ja parannustoimenpiteiden suunnittelun.

Tietosuoja ja tietoturvatoimenpiteiden toteuttaminen on meidan jokapaivaista tekemistamme.
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